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Resumen ejecufiVo

Los resultados muestran que aungue se han
integrado tecnologias avanzadas, como el
Internet de las Cosas (loT), la simulacidon o la
computacion en nube en las islas, aun
persisten desafios importantes como son:

En este estudio se ha evaluado el nivel de
digitalizacion del sector del agua en Canarias,
identificando los retos y oportunidades que
presenta esta transformacion. Se ha
profundizado en:

El sector del agua se enfrenta al desafio
de gestionar eficientemente los recursos
en condiciones de escasez y de necesidad
de proteger los ecosistemas, adaptandose
a variaciones de la demanda y al cambio

climatico. Es preciso optimizar la eficiencia de
los procesos de riego y del ciclo industrial del
agua, integrar nuevas fuentes y calidades de
agua en el sistema, y desarrollar la resiliencia y
sostenibilidad a través de la economia circular.

- El estado actual de la digitalizacion en el
sector del agua.

- Las tecnologias empleadas y como estas
inciden en la eficiencia operativa y en los
aspectos ambientales y econdmicos del
mismo.

- La identificacion de tendencias y
necesidades.

- Perfiles profesionales requeridos y
posibles necesidades de formacion.

- La resistencia al cambio.
- La falta de habilidades técnicas

necesarias.

- Dificultades en la integracion de sistemas

nuevos con infraestructuras antiguas.
la necesidad de mayor formacion y
desarrollo de capacidades.

- La adopcion de politicas que promuevan

una transicion efectiva hacia sistemas
de gestion del agua mas sostenibles y
eficientes.




_ Glosario de términos_

Amazon Web Services (AWS) Plataforma
de servicios en la nube de Amazon, que
ofrece herramientas para almacenamiento,
procesamiento y gestion de datos a través de
Internet.

Apache Hadoop Software de cédigo abierto
gue permite procesar grandes volUmenes
de datos distribuidos (big data) en multiples
servidores conectados en red.

Apache Hive Herramienta sobre Hadoop que
facilita la consulta, agrupacién y analisis de
grandes volumenes de datos mediante un
lenguaje similar a SQL.

Apache Kafka Plataforma de cédigo abierto
para el streaming de datos en tiempo real,
ideal para transferir grandes volUmenes de
informaciéon entre aplicaciones.

Apache Spark Framework de codigo abierto
para procesar grandes volUmenes de datos
en clUsteres, con soporte para paralelismoy
tolerancia a fallos.

ArcGIS Conjunto de herramientas de software

propietario para Sistemas de Informacion
Geografica (SIG), desarrollado por Esri,
utilizado para analizar y representar datos
geoespaciales.

Autémata Programable (PLC) Dispositivo
utilizado en automatizacion industrial
para controlar y supervisar procesos
electromecanicos de manera programada.

Base de Datos de Series Temporales (TSDB)
Base de datos especialmente optimizada
para almacenar y consultar datos que
cambian con el tiempo (series temporales),
como mediciones de sensores o registros de
eventos.

Base de Datos No Relacional (NoSQL)

Tipo de base de datos que no organiza la
informacién en tablas. Almacena datos en
formatos como clave-valor, documentos JSON
o grafos, segun necesidades especificas.

Base de Datos Relacional (RDB) Base de
datos que organiza la informacion en tablas
relacionadas entre si, facilitando la consulta y
gestion de datos.

Big Data Conjunto de datos tan grandes

y complejos que requieren tecnologias
avanzadas para ser almacenados, procesados
y analizados.
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BIM (Modelado de Informacién de
Construccion)

Metodologia que utiliza modelos digitales
para gestionar toda la informacion de un
proyecto de construccion durante su ciclo de
vida.

Blockchain Tecnologia que almacena datos
en blogues encadenados cronoldgicamente,
asegurando su integridad y trazabilidad
mediante criptografia.

Ciberseguridad Conjunto de practicasy
tecnologias destinadas a proteger sistemas
informaticos, redes y datos frente a amenazas
Yy accesos No autorizados.

Cloud Computing Uso de servidores remotos
a través de Internet para almacenar, procesar
y gestionar datos en lugar de hacerlo en
dispositivos locales.

CMMS (Gestion de Mantenimiento Asistido
por Computadora) Software que ayuda a
planificar, organizar y controlar las actividades
de mantenimiento en una empresa.

Copernicus Programa europeo que ofrece
datos de observacion de la Tierra de acceso
libre para el analisis ambiental y de seguridad.



Dashboards Interfaz grafica que presenta
visualizaciones resumidas de datos
importantes para monitorizar procesos o
tomar decisiones.

Data Lake Almacén que guarda datos en
su formato original y sin procesar para ser
analizados posteriormente.

Data Warehouse Repositorio que almacena
datos estructurados y procesados para analisis
y toma de decisiones.

DevOps Conjunto de practicas que integran
desarrollo de software y operaciones de Tl para
mejorar la eficiencia y velocidad de entrega.

Dron Vehiculo aéreo no tripulado capaz de
volar de manera autdnoma o controlada a
distancia. Se esta generalizando su uso para
cualquier otro tipo de vehiculo no tripulado.

Edge Computing Procesamiento de datos
cerca de su fuente de origen para reducir
latencia y mejorar tiempos de respuesta.

EPANET Software de analisis hidraulico
desarrollado por la agencia de protecciéon del
medio ambiente de los Estados Unidos (EPA)
para modelar redes de distribucion de agua
potable.

Fotogrametria Técnica que determina la
formay posicién de objetos mediante el
analisis de fotografias.

Ha

Gemelos Digitales Réplicas virtuales de
objetos o procesos fisicos que permiten
simular su comportamiento en tiempo real.

GeoJSON Formato estandar basado en JISON
para representar datos geograficos y sus
atributos.

GIS - Sistemas de Informacién Geografica
Herramienta que organiza, analiza y visualiza
datos espaciales para facilitar la toma de
decisiones.

Grafana Software de visualizacion de datos de
series temporales que permite crear paneles
interactivos a partir de multiples fuentes.

HEC-RAS Software desarrollado por el Cuerpo
de Ingenieros del Ejército de los Estados
Unidos para modelar el flujo de agua en rios y
canales, utilizado para analisis hidraulicos.

indice de Fugas Estructural (IFE) También
Infrastructure leakage index (ILI). Propuesto
por la International Water Association (IWA),
es un indicador que compara las pérdidas
reales en sistemas de agua con infraestructura
y presion variables. IFE = PRAA / PRII.

ILI Ver IFE.
Infraestructura de Datos Espaciales (IDE)

Sistema que facilita el acceso y uso de
informacidén geoespacial a través de Internet.
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Imagen Hiperespectral Tecnologia que
captura imagenes en multiples bandas del
espectro electromagnético para su analisis.

Inteligencia Artificial (IA) Capacidad de los
sistemas informaticos para imitar procesos
de razonamiento humano y mejorar con la
experiencia.

loT (Internet de las Cosas) Red de dispositivos
conectados que recopilan e intercambian
datos a través de Internet.

JSON Formato ligero y de texto plano para
el intercambio de datos, independiente del
lenguaje de programacion.

LoRaWAN Especificacion de red de baja
potencia y largo alcance (LPWAN) disenada
para conectar dispositivos con bajo consumo
energético.

LPWAN Red de area amplia y baja potencia
gue permite la comunicacion de dispositivos
con recursos energéticos limitados.

LTE Tecnologia de comunicacion inaldambrica
de alta velocidad, considerada un paso previo
a las redes 4G.

M2M (Machine to machine - maquina a
maqguina) Comunicacién automatizada entre
dos maquinas sin intervencién humana.



Machine Learning Subcampo de la IA que
permite a las computadoras aprendery
mejorar a partir de datos sin programacion
explicita.

MariaDB Sistema de bases de datos derivado
de MySQL, de cédigo abierto y licenciado bajo
GPL.

MATLAB Plataforma de calculo numeérico
con un lenguaje propio, utilizada para analisis
matematico y simulaciones técnicas.

MOOC Cursos en linea masivos y abiertos
gue permiten a un gran numero de personas
acceder a contenidos educativos a través de
Internet.

MQTT Protocolo ligero de mensajeria
diseflado para dispositivos conectados en
redes poco fiables o con ancho de banda
limitado.

MySQL Sistema de gestidon de bases de datos
relacional popular por su rendimiento y uso en
aplicaciones web.

NB-loT Tecnologia LPWAN basada en 4G/
LTE, disefada para dispositivos loT con bajo
consumo y alta cobertura.

OPC-UA Estandar abierto para el intercambio
seguroy confiable de datos en aplicaciones
industriales, desde sensores hasta la nube.

PostGIS Extension que afade capacidades
de bases de datos espaciales a PostgreSQL,
permitiendo trabajar con datos geograficos.

PostgreSQL Sistema de gestion de bases de
datos relacional de cédigo abierto, conocido
por su estabilidad y robustez.

Power Bl Plataforma de Microsoft para crear
visualizaciones interactivas y realizar analisis
de datos de manera sencilla.

PRAA También Technical Indicator for Real
Losses (TIRL). Propuesto por la International
Water Association (IWA), es el volumen anual
de pérdidas. En ocasiones se presenta en
funcion del numero de acometidas.

Pérdidas Reales Actuales Inevitables (PRAI)
También Unavoidable Average Real Losses,
UARL. Propuesto por la International Water
Association (IWA), son las reales minimas
inevitables calculadas para un sistema de
agua segun estandares técnicos. En ocasiones
se presenta en funcién del niumero de
acometidas.

Python Lenguaje de programacion versatil
y de alto nivel, conocido por su sintaxis
sencillay aplicaciones en multiples areas
como desarrollo web, ciencia de datos y
automatizacion.
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QGIS Software libre de Sistemas de
Informaciéon Geografica (GIS) utilizado para
analisis, edicion y visualizacion de datos
geoespaciales.

R Lenguaje de programacioén orientado al
analisis estadistico y la mineria de datos,
ampliamente utilizado en investigacion y
machine learning.

Realidad Aumentada Tecnologia que
superpone informacion digital, como
imagenes o graficos, sobre el mundo real a
través de dispositivos.

Realidad Extendida Término que engloba
la realidad virtual, aumentada y mixta,
combinando entornos fisicos y digitales
interactivos.

Realidad Mixta Tecnologia que combina
elementos del mundo real y virtual,
permitiendo la interaccion en tiempo real
entre objetos fisicos y digitales dentro de un
mismo entorno.

Realidad Virtual Simulaciéon de entornos
digitales que crean una experiencia inmersiva
a través de dispositivos como gafas de realidad
virtual.

RFID Tecnologia que identifica objetos
mediante etiquetas que transmiten
informacion a través de ondas de radio.



SAICA Sistema del Ministerio de Obras
PuUblicas, Transportes y Medio Ambiente que
monitoriza en tiempo real la calidad de las
aguas mediante sensores automaticos.

SAIH Sistema de informacién hidroldgica en
tiempo real que recopila, procesa y analiza
datos sobre el estado de los recursos hidricos y
el comportamiento de caudales.

SCADA Sistema de software utilizado para
supervisar y controlar procesos industriales de
forma remota.

Sensor Virtual Modelo que predice valores de
mediciones cuando un sensor fisico no esta
disponible o es poco fiable.

Sigfox Red global para conectar dispositivos
de bajo consumo que transmiten pequefas
cantidades de datos.

Sonda Multiparamétrica Sensores que
miden varias variables como temperatura,
pH, turbidez y oxigeno disuelto en un solo
dispositivo.

SQL Lenguaje utilizado para gestionary
consultar datos en bases de datos relacionales.

SWMM Software de modelado hidrolégico
desarrollado por la agencia de proteccién del
medio ambiente de los Estados Unidos (EPA)
gue simula el comportamiento del agua en
sistemas de drenaje urbano.

Tableau Herramienta de software que permite
crear visualizaciones de datos interactivas para
el analisis y toma de decisiones.

Tecnologias de la Informaciény la
Comunicacién (TIC) Herramientasy
recursos tecnoldgicos que permiten el
acceso, procesamiento, almacenamiento
y transmisién de informacién, como
computadoras, internet y dispositivos
digitales.

TimeScale Base de datos de series temporales
construida sobre PostgreSQL, disefada

para manejar grandes volumenes de datos
indexados por tiempo.

TIRL Ver PRAA.
TSDB (Base de Datos de Series de Tiempo)
Base de datos optimizada para almacenary

gestionar datos indexados cronolégicamente.

UARL Ver PRAL.
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Vision Computarizada Conjunto de
tecnologias que permiten analizar imagenes
con ordenadores para generar informacién
atil.

WaterCAD Software para modelar y analizar
redes de distribucién de agua a presion.

WaterGEMS Herramienta que ayuda a disefar
y gestionar sistemas de distribucion de agua
de manera eficiente.

Zigbee Protocolo de comunicaciéon
inaldmbrica disefiado para dispositivos de bajo
consumo y baja tasa de datos.

4G En telecomunicaciones, 4G es la sigla
utilizada para referirse a la cuarta generacion
de tecnologias de telefonia mavil. Es la
sucesora de las tecnologias 2G y 3G, y precede
ala 5G.

5G Quinta generaciéon de tecnologias de
telefonia maovil que sucede al 4G. Permite
aplicaciones avanzadas como el loT y la
comunicacién entre maquinas (M2M).
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En la era de la transformacion digital, el sector
del agua enfrenta retos y oportunidades

gue pueden revolucionar la forma en que se
gestionan y preservan los recursos hidricos.
Este documento explora la digitalizacién en

el sector del agua en Canarias, examinando
cémo las innovaciones tecnolégicas estan
remodelando la gestion, el uso sostenible y la
distribucion de este recurso vital.

Se abordard como la integraciéon de
tecnologias avanzadas, el 10T, la Inteligencia
Artificial (IA), y el analisis de datos estan
facilitando una gestion mas eficiente y
sostenible del agua. También identificaremos
los principales desafios que estas innovaciones
presentan, tales como la adaptacion de
infraestructuras antiguas y la capacitaciéon
del personal. Al profundizar en la situacion
actual, las tendencias y las necesidades

de capacitacion profesional, este estudio
proporciona una vision integral y estratégica
gue busca no solo optimizar el uso del

agua, sino también mejorar la resiliencia y
sostenibilidad del sector en el contexto de un
clima cambiante y una creciente demanda
hidrica.

Objetivos y alcance

Objetivo General

El objetivo principal de este estudio

es determinar el estado actual de la
digitalizacién en el sector del agua, identificar
las tendencias en esta materia, los perfiles
profesionales requeridos y las necesidades de
formacion. Este informe recoge un:

- Analisis del estado actual: identificacion de
la infraestructura tecnolégica existente y las
practicas de gestién digital

- Analisis de tendencias

- Evaluacion de necesidades

- Definicion de perfiles profesionales

Este documento es una herramienta

para apoyar la transformacién hacia la
sostenibilidad integral del sector del agua,
considerando no solo la eficienciay la
innovacion tecnolégica, sino también como
estas inciden en la sostenibilidad ambiental y
el desarrollo econdmico.
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Alcance

Este documento evalua el estado actual de
la digitalizacion en el sector del agua (Smart
water) y recoge las tendencias que marcaran
el futuro del sector en los préoximos anos,
abarcando todos los aspectos relacionados
con el ciclo integral del agua: captacion,
produccion, potabilizacion, bombeos y
distribucioén, abastecimientos, saneamiento,
depuracién, vertido y regeneracion, asi como
las politicas, la gobernanzay las regulaciones
especificas que impactan en la digitalizacion
del sector.

Metodologia

Este documento realiza una revision
detallada de estudios anteriores, documentos
estratégicos, investigaciones académicas,
casos de estudio y analisis de tendencias
globales. Con estos datos se ofrece una
vision integral sobre la digitalizacién en el
sector del agua, abordando tanto los avances
tecnolégicos como los desafios operativos

y estratégicos presentes, que ayuden a
comprender la situacion actual y las posibles
trayectorias futuras a destacar los aspectos
clave del uso de tecnologias digitales
actuales, las barreras para la implementacion
tecnoldgica y las brechas en habilidades

y competencias necesarias para una
transformacion efectiva.



» ¢ "Analisis del estado actual

S

El primer paso para realizar un analisis del y dispositivos conectados permite una
estado actual de la transformacion digital monitorizacion constante y en tiempo real de
del sector del agua es definir lo que se las condiciones del agua y la infraestructura,
entiende por ello: La transformacion digital facilitando una gestion 6ptima. Ademas, la

o digitalizacion se refiere al proceso de integracion de tecnologias como la IA apoya

adoptar tecnologias digitales para transformar  |a toma de decisiones, desde el prondstico del
servicios y procesos, abarcando la integracion uso del agua hasta la deteccién anticipada de

de herramientas digitales avanzadas como fugasy contaminacion.

el loT) , la computacion en la nube (cloud

computing), la IA, el aprendizaje automatico Con todo esto, se busca mejorar la eficiencia

(Machine Learning — ML), el analisis de operativa y energética, reducir costes,

grandes volUmenes de datos (big data) o aumentar la sostenibilidad y adaptarse al

los gemelos digitales (Digital Twins), con el cambio climatico.

objetivo de mejorar la eficiencia, accesibilidad

y calidad de los servicios y las operaciones en A partir de la informacidn recogida en este

la gestion integral del agua. estudio se identifican qué tecnologias
digitales estan siendo utilizadas actualmente

Esto abarca la automatizacion y optimizacion en el sector y se analizaran los factores,

de procesos desde la captacion hasta la econdmicos, sociales, tecnoldgicos,

regeneracion del agua residual pasando por ambientales y de gobernanza que afectan la

las etapas de produccion, potabilizacion, implementacion de soluciones digitales en el

bombeo, distribucidon, abastecimiento, sector del agua.

saneamiento, depuracion, vertido y
regeneracion del agua.
También, la implementacion de sensores



1. La digitalizacion en el sector del agua

El sector del agua se enfrenta a multiples
desafios, particularmente en la gestion de
recursos hidricos limitados y su impacto
ambiental. En primer lugar, nos encontramos
con una demanda de agua creciente y una
disponibilidad de recursos limitada, agravada
por la sequia y el cambio climatico, lo que
obliga a las ciudades y otros sectores como

la agricultura, a optimizar el uso del agua.

El principal reto en este punto es evaluar

y mejorar el rendimiento hidraulico de las
redes de distribucién, de modo que se

pueda caracterizar el agua no registrada y
determinar cuanto volumen de agua se debe
a las pérdidas por la antiguedad o mal estado
de las redes, cuanto por el fraude y uso no
autorizado del agua y cuanto a problemas con
los contadores y sistemas de control (Adedeji
et al,, 2022; Hernaningsih et al., 2023; Landa
et al,, 2018; Osés, 2019; Sotelo Navalpotro &
Sotelo Pérez, 2018; Sotelo Pérez et al., 2023).

Una tendencia en digitalizacién que se
observa en este sentido, es el smart metering
(medicion inteligente), es decir, el despliegue
de sistemas avanzados para la gestion de
contadores de consumo domeéstico de agua.

Esto permite una mejor interaccion con los
consumidores y conocer los patrones de
consumo, ademas de tener un conocimiento
en tiempo real de los flujos. Esto se traduce
en una deteccién temprana de anomalias,
tanto por parte de los propios usuarios como
por los gestores de la red, y en la posibilidad
para estos ultimos de llevar a cabo una mejor
gestion de la demanda, deteccion del fraude
y la implementacién de sistemas de pagoy
facturacion electrénicos (Amankwaa et al,,
2021, Owen, 2023).

En el contexto de las infraestructuras y el
cambio climatico, también nos encontramos
ante el reto de reducir el consumo de
electricidad y las emisiones de CO2 en todos
los procesos del ciclo integral del agua, lo que
supone abordar las ineficiencias operativas en
el tratamiento y la distribucion del agua. La
digitalizacion del sector es una herramienta
para afrontar estos retos, pero si bien su
adopcién mejora la eficiencia operativa, esta
enfrenta obstaculos relacionados con la
resistencia al cambio, la falta de habilidades
técnicasy los problemas de integracion

de los sistemas existentes con las nuevas
tecnologias.




Sin embargo, integrar nuevas tecnologias

en los sistemas existentes es un proceso
complejo, ya que se debe asegurar la
compatibilidad de los nuevos elementos con
los existentesy, a la vez, garantizar el servicio
durante la transicion. Como dificultad afadida,
estan las limitaciones técnicas al despliegue:
implementar tecnologias inteligentes en
sistemas de distribucién de agua a gran escala
requiere de grandes inversiones econémicas,
ademas de personal cualificado y de la
voluntad de cambio por parte de empresas

y operadores del sector. Este proceso puede
verse limitado por factores culturales, la falta
de capacitacion, analisis de coste-beneficio
débilesy la falta de politicas que respalden
este proceso. Por ello se deben tener en
cuenta a los operarios y a los usuarios para
que los sistemas de agua inteligente sean
verdaderamente efectivos (Amankwaa et al,,
2021; Grievson et al., 2022; Landa et al., 2018, p.
2; Sankhua, s. f.).

Este proceso no se limita Unicamente a

al despliegue de sensores sino que, para
mantener la fiabilidad y prevenir errores de
medicion o fallos en los sistemas de control
gue podrian llevar a decisiones ineficaces, se
requiere de la implementacién de protocolos
de mantenimiento y seleccion de equipos,

la formacion continua del personal técnico
(Antzoulatos et al., 2020; Gupta et al., 2020;
Osés, 2019; Playan et al., 2018).

Otros aspectos técnicos que pueden suponer
un reto en el proceso de digitalizacion del
sector son: la comunicacion, la ciberseguridad,
la calidad y disponibilidad de los datos. La
comunicacién entre equipos es uno de

los problemas a la hora de implementar
soluciones inteligentes en cualquier sector.
La integracion efectiva de los sensores y
equipos de control debe atajar dos barreras:
la falta de normasy protocolos comunes

gue faciliten la interoperabilidad de los
diferentes equipos y las barreras fisicas para
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la conectividad. Los factores que pueden
afectar a la conectividad incluyen la falta de
suministro energético, la ausencia de redes
de comunicacidn, especialmente en areas
remotas, o los problemas de cobertura en
entornos urbanos por factores estructurales

y ambientales (Antzoulatos et al., 2020; Lian

et al,, 2022; Msamadya et al., 2022; Owen, 2023;
Playan et al., 2018).

A medida que en un proceso de digitalizacion
aumenta la recoleccién de datos y la
interconexion de sistemas a través de internet,
también crecen las preocupaciones sobre

la seguridad y la privacidad de los datos y

las infraestructuras. La implementaciéon de
estas soluciones lleva asociada la adopcion
de medidas de ciberseguridad robustas que
protejan tanto los datos recogidos como

las infraestructuras hidraulicas de ataques
maliciosos (Adedeji et al., 2022; Grievson et al.,
2022; Gupta et al., 2020; Markopoulou, 2023;
Sankhua, s. f; Zhang, 2023).




Esta tendencia no se limita Unicamente a la
recopilacion de datos mediante sensores y
sistemas SCADA, sino que se esta extendiendo
el desarrollo de sistemas avanzados de analisis
y visualizaciéon de datos que transforman
estos datos en informaciony, luego, en
conocimientosy la aplicacion de nuevas
fuentes de datos como el uso de drones, las
imagenes de satélites o los sensores virtuales.
La IAy el aprendizaje automatico tienen un
papel principal en este campo pues son la
base de sistemas de soporte de decisiones y
herramientas para la deteccidon de anomalias
en las redes de distribucioén. Estas tecnologias
forman parte de una tendencia global

hacia la evoluciéon del agua inteligente y

las ciudades inteligentes conocidas por sus
denominaciones en inglés como Smart Water
y Smart Cities respectivamente. El objetivo

es transformar los datos en informacion

util que mejore la supervision y gestion de

las redes de agua, mejorando la eficiencia
operativa, minimizando el niumero de fugas

y eventos de contaminacioén, facilitando

su deteccion temprana y reduciendo sus
impactos y aportando informacion de valor
para la toma de decisiones estratégicasy la
gestion de eventos criticos (Grievson et al,,

2022; Hernaningsih et al., 2023; Lian et al., 2022;
Sankhua, s. f.). Por ejemplo, la aplicacion de

IA en inspecciones con camaras de video del
alcantarillado para detectar automaticamente
defectos o problemas, reduce el tiempo

y el coste asociado con el anélisis manual

Yy permite una respuesta mas rapida a los
incidentes.

Estos sistemas inteligentes necesitan grandes
volumenes de datos de alta calidad para

su entrenamiento, por lo que la recogida

y el almacenamiento de datos debe ser
coordinada, con estandares uniformesy

los datos estar actualizados y disponibles

en formatos reutilizables. Sin embargo,

una vez resueltas las consideraciones de
comunicacién y ciberseguridad, el proceso

de extraccion de conocimiento a partir de los
datos puede encontrarse con: restricciones
legales, la fragmentacion administrativa y

la falta de coordinacién entre los diferentes
agentes, que complica la gestion eficiente de
grandes volUmenes de datos, conflictos sobre
la propiedad y el control de los datos, la falta
de estandarizacion de protocolos que faciliten
compartir los datos, datos en formatos no
amigables como PDF. Todo ello complica la

creacion de un ecosistema de datos abiertoy
efectivo en el sector del agua y el impacto de
estos sistemas en las decisiones estratégicas y
de alto nivel. (Stefano et al., 2018)

En esta linea, las soluciones basadas en la
nube estan ganando popularidad, mejorando
los sistemas de gestion del agua inteligente,
a la vez que se han desarrollado Sistemas
Automatizados de Informacién Hidrolégica
(SAIH) y Sistemas de Calidad del Agua (SAICA)
para monitorizar y gestionar eficientemente
los recursos hidricos, lo que también
promueve la apertura de datos (Landa et al,,
2018). Gracias a esto, se esta observando un
aumento en el uso de datos abiertos y las
sinergias entre administraciones publicas

y centros de investigacion, lo que permite
desarrollar plataformas y herramientas

que proporcionan datos detallados de
consumo a los usuarios finales, promoviendo
la conservacién del agua y una mayor
responsabilidad en su uso (Stefano et al., 2018).
Con todos estos avances, Espafia se encamina
hacia una gestion del agua mas eficiente,
sostenible y adaptada a las necesidades del
futuro.
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Mediante la adopcion de sistemas inteligentes
de monitorizacion se reducen las pérdidas y
se fomenta una mayor eficiencia hidraulica

en las redes de distribucion, se facilitan

la recuperacion y reutilizacion del agua

y se minimizan los vertidos. Ademas,

la transformacion digital proporciona
informacion de calidad para el desarrollo de
politicas que fortalecen la gobernanza del
agua, contemplando su impacto en la huella
hidrica y facilitando la creaciéon de ecosistemas
colaborativos para la cooperacion entre los
diversos actores del sector, desde autoridades
publicas hasta entidades privadas.

La implementacién de plataformas integradas
mejora la coordinaciéon de servicios y permiten
la toma de decisiones basada en datosy, a los
consumidores finales, tener un conocimiento
total y a tiempo real sobre su consumo de
agua. Este acceso a la informacién, combinado
con politicas de educacién y concienciaciéon
social, representa una oportunidad para
formentar practicas de consumo responsable
y sostenible del agua. En contextos donde

los eventos climaticos extremos, como
inundaciones y sequias se han vuelto mas
frecuentes, es mas importante contar con
buenas estrategias de gobernanza para el
manejo de estos eventos. La digitalizacion
aporta herramientas de alerta temprana con
las que es posible prevenir pérdidas de vidas,
danos materiales y su impacto negativo sobre
el medio (Adedeji et al., 2022; Hernaningsih

et al,, 2023; Krishnan et al., 2022).
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Todo esto, combinado con una mejor
seguridad y transparencia en la gestion del
agua, prepara el terreno para una gestion mas
efectiva que responde tanto a necesidades
actuales como futuras, marcando un impacto
socioecondmico positivo y duradero. Ademas,
la transformacion digital no solo promueve

la adopcion de medidas para asegurar el
cumplimiento de normativas y fomentar

la sostenibilidad a largo plazo del servicio

de abastecimiento, con los consecuentes
beneficios ambientales y econdmicos,

sino que también posee el potencial de
transformar la economia mediante la creacion
de nuevos empleos especializados y el
impulso hacia una economia basada en el
conocimiento.
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2. Tecnologias y aplicaciones

La digitalizacion en el sector del agua busca
transformar la manera en que gestionamos
este recurso a lo largo de todo el ciclo
industrial del agua, desde la captacion hasta
su vertido o reutilizaciéon. Al aprovechar las
tecnologias digitales avanzadas, como el |oT, la
IAy el andlisis de datos en tiempo real, se logra
una supervision y control mas precisos de los
recursos hidricos. Esta estrategia conduce a
una gestion mas eficaz y sostenible, que no
solo optimiza el consumo mejora la eficiencia
hidrica, sino que también mejora la calidad y
la disponibilidad del agua para todos.

Esta transformacion, impulsada por la
digitalizaciéon, hacia una gestiéon mas eficiente
y sostenible del agua es lo que conocemos
como Smart Water. Traducido literalmente
como agua inteligente, se refiere a la gestion
inteligente del agua por los operadores.

El concepto de Smart Water se puede integrar
dentro de un concepto mas amplio, las
Smart Cities, tecnologias de la informacién

y comunicacién para mejorar la eficiencia y
sostenibilidad de los servicios urbanosy la
calidad de vida de los ciudadanos. A su vez, el
concepto de Smart Cities puede englobarse
dentro del concepto Industria 4.0, ya que
este Ultimo se caracteriza, precisamente, por
la integracion en los procesos industriales

de las tecnologias digitales avanzadas. Sus
principales aplicaciones se pueden dividir,

grosso modo, en cinco bloques:
Sensores inteligentes

Son el primer paso en el proceso de
digitalizacion, proporcionando datos precisos
sobre el estado y funcionamiento de las redes
de distribucion y tratamiento de agua.

Recoleccién y transmisién de datos

La rapidez en la deteccion y respuesta a
eventos garantiza la eficiencia y continuidad
de las operaciones y reduce los costes de

las incidencias. Tecnologias de loT y de

baja potencia (LPWAN - Low Power Wide
Area Networks), se utilizan para enviar la
informacién recopilada por los sensores en
tiempo real para une mejor planificaciéon y una
respuesta rapida ante las anomalias.

Automatizacién y control

La digitalizacion también aporta valor en la
automatizacién de procesos. Sistemas SCADA
(Supervisory Control And Data Acquisition),
supervisan y controlan infraestructuras

Yy procesos en tiempo real, mejorando la
operacioéon diaria y gestionando eventos
criticos como tormentas o averias.

Técnicas de analisis y modelado

La automatizacion es solo el primer paso para
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aprovechar la informacién recogida por los
sensores. Herramientas como el Big Data o el
Aprendizaje Automatico (Machine Learning),
identifican patrones y generan modelos
predictivos que optimizan los procesos yendo
mas allad de las capacidades de los sistemas
SCADA tradicionales, a lo que hay que afadir
las simulaciones dindmicas de sistemas fisicos
que ofrecen los Gemelos Digitales.

Sistemas de informacién y colaboracién

Las tecnologias digitales permiten
transformar la manera en que se produce

la comunicacion entre operarios y técnicos,
mejorando la coordinaciéon en la gestion.
Cracias a aplicaciones moviles y plataformas
colaborativas cualquier operario puede
reportar incidencias en tiempo real, los
operarios documentar sus actuacionesy, en
general, mejorar la gobernanza mediante

el acceso y uso compartido de datos entre
municipios y operadores.
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La transformacion digital en el sector del
agua se basa en sistemas avanzados de
monitorizacién y control que permiten la
supervision en tiempo real de infraestructuras
gue ademas son criticas. Los sensores
distribuidos a lo largo de la red recopilan
datos que son transmitidos mediante IoT,
tecnologias de comunicacion con diferentes
caracteristicas como el consumo energético,
la capacidad de transmisidn o la cobertura
requerida que las hacen mas o menos
adecuadas para diferentes escenarios.
Ejemplos de estas tecnologias son Sigfox,
LoRaWAN, Zigbee, NB-loT, LTE y 5G, que
ofrecen velocidades de transmision desde los
600 bps (bits por segundo) de Sigfox hasta
mas de 1 Gbps con 5G, y con diferencias

en su implementacién: Sigfox y LoRaWAN
permiten el despliegue de redes propias,
mientras que NB-IloT, LTE y 5G dependen

de la infraestructura de operadores moviles.
Estas tecnologias tienen aplicaciéon en
sistemas de alerta temprana que detectan

y notifican sobre posibles problemas, como
fugas o cambios en la calidad del agua y traen
emparejadas protocolos de comunicacion
como MQTT u OPC-UA.

Por otra parte, drones y datos satelitales, como
los proporcionados por Copernicus, ofrecen
una inspeccion visual detallada de grandes
superficies o areas de dificil acceso, como
zonas remotas o galerias y proporcionan
datos que pueden ser procesan mediante
técnicas avanzadas de fotogrametria y analisis
espectral.

La monitorizacion en linea se gestiona
mediante sistemas SCADA, facilitando el
mantenimiento y la gestién activa de los
recursos hidricos. Tradicionalmente se basan
en el uso de PLC (Controladores Légicos
Programables) y, mas recientemente,
incorporan tecnologias de Edge Computing
para hacer procesado avanzado de datos
cerca de los dispositivos de campo, gracias a la
popularizacion de microcontroladores de bajo
coste como la RaspberryPi.

El modelado avanzado de flujos y presiones
toma los datos de sensores y utiliza
algoritmos de simulacién para predecir el
comportamiento de las redes de distribucion
de agua. Herramientas como EPANET

y WaterCAD ayudan a identificar areas
problematicas, optimizar el disefio de las
redes y mejorar la eficiencia en la distribucion.
La IAy Machine Learning se aplican para
refinar estos modelos y hacer predicciones
Mas precisas que permiten pronosticar
patrones de consumo y detectar anomalias.
Estas pueden ser implementadas mediante
plataformas comerciales en la nube como
IBM Watson, Google IA Platform, Amazon
Web Services o Azure Machine Learning. El
analisis de datos en tiempo real es facilitado
por herramientas como Grafana, Tableau

o PowerBlI, que ofrecen a los operadores
una visualizacion claray comprensible de la
informacion para la toma de decisiones.




Cuando aumenta la escala de los datos
generados o se quiere correlacionar con
informacion de fuentes muy diversas (como
la que proviene de otros sistemas, como

la red eléctrica, el trafico de vehiculos o

la informacién meteoroldgica) se puede
hacer uso de tecnologias de Big Data como
Hadoop, Kafka o Spark, que permiten manejar
esta complejidad y obtener insights mas
profundos. Almacenar estos volumenes de
datos requiere enfoques especificos como los
Data Lake para datos no estructurados, Data
Warehouse para datos estructurados y Bases
de Datos de Series Temporales. También son
de utilidad en estos procesos, lenguajes de
programacion como R o Python, utiles para
analizar y modelar datos complejos y generar
visualizaciones y estadisticas.

La gestion de la demanda de agua se
beneficia del uso de contadores inteligentes,
es decir, contadores dotados con sistemas

de comunicacién y que proporcionan datos
detallados sobre el consumo en diferentes
momentos del dia. Estos datos se analizan
con las herramientas descritas anteriormente
como el Machine Learning y el Big Data para
identificar patrones de uso, detectar fugas y
promover practicas de conservacion del agua,
ayudando a anticipar la demanda y realizar
una planificacién de recursos mas efectiva.
Estos datos han sido estudiados, junto con
factores socioeconémicos como el numero de
residentes por vivienda y su nivel educativo.
Este enfoque ha permitido identificar
correlaciones Utiles para detectar anomalias
en los patrones de demanda y localizar
ineficiencias en el uso del agua, como fugas
domeésticas, con mayor detalle y fiabilidad que
si se utilizara exclusivamente la informacion
de la red hidraulica, o informar sobre temas
sociosanitarios.

La calidad del agua también se monitoriza
en tiempo real utilizando sondas

multiparamétricas que miden parametros
como pH, conductividad y temperatura.
Ademas, los avances en algoritmos y analisis
de datos han dado lugar a los llamados
sensores virtuales, que consisten en estimar
parametros para los que no se dispone de
sensores fisicos de medida, mediante el
analisis de las multiples fuentes de datos de
las que si se dispone. Estos datos se integran
en plataformas de analisis como WaterGEMS
qgue permiten detectar cambios en la calidad
del agua y tomar medidas correctivas
rapidamente. A esto se une el uso de
Gemelos Digitales, representaciones virtuales
dinamicas de sistemas fisicos que reflejan

su estado en tiempo real, permite simular y
evaluar diferentes escenarios para mejorar la
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operacion del sistema, la gestion de recursos
y mejorar la calidad del agua y los servicios.
Para su implementacioén existen plataformas
comerciales como Innovyze Info360 o Siemens
Water Solutions.

Los Sistemas de Informaciéon Geografica
(GIS), junto con modelos avanzados y datos
satelitales suponen también un apoyo

en la planificacién hidrolégica. Mediante
software como ArcGIS o QGIS se consigue
una visualizacidon geografica detallada de los
recursos hidricos y llevar a cabo el analisis
espacial de estos datos para la toma de
decisiones informadas sobre la gestion del
agua. Ademas, modelos avanzados como
HEC-RAS para la simulacion de flujos de rios
y SWMM para el manejo de aguas pluviales
urbanas, permiten prever escenarios y evaluar
impactos de diferentes estrategias de gestion.
Los datos satelitales, por otro lado, como los
proporcionados por el programa Copernicus
de la Unién Europea, ofrecen una cobertura
extensa y actualizaciones regulares gracias

a lo cual se puede llevar a cabo una buena
planificacion del uso del suelo y la mitigacion
de riesgos relacionados con el agua.

Todas estas tecnologias encuentran una
aplicacion directa en tres retos fundamentales
de los sistemas hidricos: la gestion de

eventos extremos, la optimizacion del
consumo energético y la reduccion del agua
no registrada. En el ambito de los eventos
extremos como inundaciones o sequias, el
procesamiento de datos en tiempo real y la
modelizacion avanzada permiten realizar
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analisis predictivos que anticipan la ocurrencia
e impacto de estos fendmenos. Estos modelos
mejoran la respuesta a estos eventosy la
mitigacion de riesgos mediante decisiones
basadas en datos y también, antes de que se
produzcan, son medidas muy Utiles de apoyo
a la planificacion. En cuanto al consumo
energético, el analisis de datos operativos y el
uso de algoritmos de optimizacién facilitan la
identificacion de oportunidades para reducir
el consumo de energia en procesos como el
bombeo, tratamiento y distribucién de agua,
maximizando la eficiencia y reduciendo la
huella de carbono a través de soluciones
digitales de gestion energética. Por otro

lado, en la reduccidon del agua no registrada,
que abarca pérdidas fisicas (fugas) y no
fisicas (ausencia o errores de medicién), se
emplean técnicas avanzadas de deteccion

de fugas basadas en IAy Machine Learning,
capaces de procesar datos de presion y flujo
para identificar anomalias y pérdidas, lo

que permite implementar estrategias mas
efectivas y minimizar estas ineficiencias.

Este enfoque tecnoldgico, complementario

a las soluciones mencionadas previamente,
refuerza la sostenibilidad y la resiliencia en la
gestion integral del agua.

La digitalizacion optimiza la gestion de activos
mediante el uso de plataformas de gestion

de mantenimiento asistido por computadora
(CMMS) como IBM Maximo, MaintainX o
Smartsheet. Estas herramientas ayudan a
rastrear y gestionar el estado de los equipos e
infraestructuras, planificar las operaciones de
mantenimiento y optimizar el uso de recursos.
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La integracion de tecnologias como RFID,
SCADA o blockchain permite un seguimiento
detallado y en tiempo real de los activos,
mejorando la eficiencia operativa y reduciendo
costes.

Por ultimo, la digitalizacién ha transformado
también la forma en que se disehan

y desarrollan las infraestructuras en el

sector del agua mediante herramientas
avanzadas que mejoran la planificacion,
construccion y mantenimiento de las
mismas. Y esto es gracias a la metodologia
BIM (Building Information Modeling) que
facilita la colaboracidon y la resolucién de
problemas durante todo el ciclo de vida

de las instalaciones, pero especialmente
anticipandose a ellos en la fase de disefo, lo
que reduce costes y tiempos de proyecto.
Hay que destacar, que todas estas tecnologias
no se limitan Unicamente a las aplicaciones
descritas sino que ademas ofrecen una
amplia gama de combinaciones y nuevas
aplicaciones que abren la puerta a

escenarios de innovacion no contemplados
anteriormente. Ademas, es comun que los
operadores lleven a cabo el desarrollo de
soluciones propias y personalizadas mas alla
de las plataformas comerciales citadas.

Por ultimo, la digitalizacion también tiene

la capacidad de transformar la forma en la
gue se lleva a cabo la capacitacion de los
empleados en el sector del agua mediante el
uso de herramientas digitales que mejoran

el aprendizaje y la practica. Las plataformas
de e-learning, como los MOOC (Cursos
Masivos Abiertos en Linea), ofrecen cursos

en linea que cubren una amplia gama de
temas, desde la operaciéon de sistemas SCADA
hasta el analisis de datos y la ciberseguridad.
Estas plataformas permiten a los empleados
aprender a su propio ritmo y acceder a
recursos educativos actualizados con modulos
interactivos y evaluaciones continuas.

En este sentido, la realidad virtual (VR) y la
realidad aumentada (AR) se utilizan para
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simular entornos de trabajo y situaciones
reales sin los riesgos asociados. Los
simuladores de procesos y los Gemelos
Digitales recrean el funcionamiento de plantas
de tratamiento de agua y otros sistemas
criticos y los empleados pueden practicar la
operacion y el mantenimiento de los sistemas
en un entorno controlado, mejorando sus
habilidades y entendiendo cémo las diferentes
variables afectan el rendimiento del sistema
sin interrumpir las operaciones diarias. Estas
tecnologias también permiten visualizar
infraestructuras subterraneas y complejas
redes de tuberias, facilitando el aprendizaje
practicoy la resolucién de problemas. Esto

es particularmente Util para entrenar en
situaciones de emergencia, fallos o eventos
extremos sin tener que exponer los sistemas a
estas situaciones.




3. La digitalizacion en Espana

El Plan Nacional de Competencias Digitales
(2021), elaborado por el Gobierno de

Espana a través del Ministerio de Asuntos
Econdmicos y Transformaciéon Digital en
colaboracién con otras entidades publicas,
plantea una estrategia para abordar los
desafios y aprovechar las oportunidades de
la transformacion digital en Espafa. Este
documento identifica las brechas existentes
en competencias digitales de la poblaciény
en los sectores productivos.

De este documento se puede extraer que:

Espafa cuenta con una
infraestructura tecnolégica
desarrollada (en 2019
ocupaba el puesto 11 de 28
en el indice global DESI)

y, sin embargo, existen
carencias en competencias
digitales basicas (un 43% de
la poblacién carece de estas
y un 8% jamas ha utilizado
internet).

La proporciéon de
especialistas en TIC (3,2%
del empleo total) tiene una

tendencia ascendente, pero
aun se encuentra por debajo
del promedio de la Unién
Eueropea (3,9%).

La demanda de
competencias digitales crece
cuatro veces mas rapido

gue la oferta disponible

de especialistas en TIC,
déficit que se achaca a una
formacién insuficiente, baja
participacion femeninay

la competencia de mejores
salarios en otras regiones.
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El Plan Nacional propone
una serie de medidas para la
re-cualificacion (reskilling) y
la mejora de competencias
(upskilling) de cara a cubrir
la creciente demanda

de perfiles digitales
especializados. Entre estas
medidas se encuentra el
desarrollo de plataformas en
linea (como MOOCs).

El Plan Nacional toma las
competencias digitales de
La Agenda Digital 2025,
entre ellas, las competencias
digitales avanzadas, dirigidas
a la poblacién activa

para realizar actividades
tecnoldgicas complejas, y

las competencias digitales
especializadas, enfocadas en
profesionales TIC que deben
cubrir la demanda laboral de
especialistas en tecnologias
digitales en areas como la
analitica de datos, la IA, la
ciberseguridad, etc.




Espafa destaca por su alto consumo de
agua per capita situandose entre los paises
europeos con mayor demanda. Este uso
intensivo se observa principalmente en

la agricultura de regadio, la industria y el
ambito doméstico, a lo que se une una
notable variabilidad en la huella hidrica
entre diferentes regiones. En los ultimos
anos ha crecido notablemente el interés por
comprender y gestionar la huella hidrica,

si bien, el consumo de agua ha disminuido
gracias a las mejoras en la eficiencia de los
sistemas de riego y en los electrodomeésticos,
asi como un cambio en los patrones de
consumo. Este fendmeno ha impulsado el
desarrollo de metodologias para calcular

la huella hidrica y nuevos modelos de
gestion (marcos legislativos y regulatorios)
gue fomenten la eficiencia econémicay la
sostenibilidad medioambiental del consumo
de agua tanto a nivel local como nacional,
evidenciando una mayor conciencia sobre

la importancia de una gestion sostenible del
agua. Integrar esta gestion con el desarrollo
sostenible de las ciudades se ha convertido
en una prioridad, destacando la relevancia de
las practicas de conservacion del agua en el
ambito urbano (Landa et al,, 2018; Sotelo Pérez
et al,, 2023).

La digitalizacion en el sector del agua
busca optimizar operaciones, reducir
costes y aumentar la resiliencia mediante
la integraciéon de herramientas avanzadas
como GIS, IoT, Machine Learning, Big Data
o gemelos digitales. Tecnologias como la IA
han optimizado la prediccion de consumos

y detecciéon de fugas, mientras que el loT ha
permitido la monitorizacion en tiempo real de
infraestructuras, que, junto con los Gemelos
Digitales, mejoran la gestién, reducien los
riesgos y mejoran la planificacion operativa.
Sin embargo, este cambio exige nuevos
perfiles profesionales transversales que
combinen los conocimientos técnicos
tradicionales con habilidades en nuevas
tecnologias. Surge por |lo tanto la necesidad,
por un lado, de vencer la resistencia al cambio,
la falta de competencias digitales capacitando
a técnicos del sector en tecnologias digitales
Y, por otro, trasladar los conocimientos
especificos del sector del agua a los
profesionales del sector digital (informaticos,
ingenieros de telecomunicaciones, etc.).

La politica mas importante en materia de
digitalizacion en el sector del agua de Espana
son los PERTE, “los Proyectos Estratégicos para
la Recuperaciéon y Transformacion Econémica
(PERTE) de digitalizacion del ciclo del agua”
(Memoria descriptiva PERTE de Digitalizacion
del ciclo del Agua, 2022; Resumen ejecutivo
PERTE de Digitalizacion del ciclo del Agua,
2022). Este PERTE tiene como objetivo la
modernizacién del modelo de gestiéon del
ciclo urbano del agua, dentro del plazo
horizonte 2030, para dar cumplimiento al ODS
6 Agua Limpia y Saneamiento, a través de la
digitalizacion, la innovaciéon y la formacion.
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Con ello se hace frente a los siguientes
desafios y oportunidades en la gestion del
ciclo del agua:

- Cambio climatico y disponibilidad del
agua

- Control de los vertidos, estado y
calidad del agua

- Infraestructuras disponibles y pérdidas
de agua

- Incompleta digitalizacion del ciclo
del agua: a nivel usuarios y a nivel
administracion

- Falta de informacién completa sobre
el uso del agua

- Carencias en el control efectivo de los
usos del agua

(Fuente: Memoria descriptiva PERTE de
Digitalizacion del ciclo del Agua, 2022)
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El principal reto y oportunidad en el proceso
de digitalizacion del sector industrial del agua
en Espana es su incompleta implementacién
ya que, a pesar de estar en la sociedad del
conocimiento, existe una falta de informacion
completa sobre el uso del agua y pérdidas

en las redes de distribucion. De acuerdo a
datos del Instituto Nacional de Estadistica

de 2020, “El agua no registrada se desagrega
en pérdidas reales y aparentes. Las pérdidas
reales (fugas, roturas y averias en la red

de suministro) se estimaron en 652 hm3,

lo que supuso un 15,4% del total del agua
suministrada a dichas redes” mientras que el
Resumen ejecutivo PERTE de Digitalizacion
del ciclo del Agua recoge que la media del
indice Agua No Registrada (ANR) en el ciclo
urbano es el 23%, de la que, aproximadamente
el 14% se considera como pérdidas reales.

La transparencia y las plataformas abiertas
de datos han demostrado, ademas, ser
instrumentos eficaces para lograr una gestion
eficiente de los recursos. Para ello debe existir
la colaboracién de los usuarios finales del
agua y un buen uso de esta informacioén en la
elaboracidn de instrumentos de regulacion, de
capacitacion y de concienciacion. Esto puede
traducirse en, por ejemplo, herramientas
gratuitas de asesoramiento para gestionar

la demanda y reducir el regadio o, si fuese
necesario, la implementacion de un régimen
sancionador (Lopez Gunn & Vargas Amelin,
2020). Sin embargo, indica que cerca del

40% de las redes de abastecimiento no estan
telemandadasy eleva esta cifra hasta el

75% en las redes de alcantarillado mientras

que la telelectura alcanza tan solo el 19%

en las areas metropolitanasy un 16,4 % del
total de los contadores existentes (Memoria
descriptiva PERTE de Digitalizaciéon del ciclo
del Agua, 2022; Resumen ejecutivo PERTE de
Digitalizacién del ciclo del Agua, 2022).

Por su lado, la agricultura es el sector con
mayor impacto en el uso del agua, ya que
se estima que utiliza el 70% del agua a

nivel mundial, principalmente a través

de técnicas de riego intensivo y bombeo

de aguas subterraneas (Savic, 2022). Las
tecnologias digitales permiten el desarrollo
de sistemas de riego de precision, que
ajustan automaticamente la cantidad

de agua necesaria segun las condiciones
ambientales como temperatura, humedad y
contenido de humedad del suelo y el estado
de los cultivos (Poulussen, 2020). Para la
agricultura, la digitalizaciéon trae consigo una
rapida transferencia tecnoldgica y favorece
la creaciéon de plataformas interactivas

para visualizar y comprender rapidamente

la situacion de las cuencas hidrograficas y
compartir la gran cantidad de informacion
existente. Esto es una oportunidad para
aumentar la transparencia frente un
consumidor final de los productos agricolas
Con una mayor preocupacion por aspectos
de sostenibilidad, salud, ambientales y éticos
(Poulussen, 2020).
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4. La situacion de Canarias

El Informe sobre la Sociedad Digital en 3. En el caso de empresas de 10 o mas
Canarias (2024) se elabora peridédicamente empleados, un 14% cuenta con especialistas
por Agencia Canaria de Investigacion, en TIC, cifra inferior a la media nacional del
Innovacion y Sociedad de la Informacion 16%. El contraste es mayor cuando se valora
(ACIISI) a través del Observatorio Canario el porcentaje de este personal en la plantilla,
de las Telecomunicaciones y de la Sociedad siendo del 1,3% las empresas de Canarias y del
de la Informacion (OCTSI). En este informe 4,2% en el conjunto nacional.

se analiza el nivel de digitalizacién en el
archipiélago a partir de datos de organismos

L Personal y TIC en empresas

identificar tendencias, brechas digitales, (2023, % de empresas de 10 o mas empleados y % de personal)
y las necesidades formativas y perfiles
profesionales requeridos para afrontar los . Canarias . Media Nacional

desafios de la transformacién digital. En su
decimoséptima edicion (2024), recoge los
datos relativos al afio 2023.

De este informe se extrae la siguiente
informacion de relevancia:

1. Mas del 97% de los hogares canarios tienen
acceso a Internet.

2.Solo el 1% de las empresas con menos de 10
empleados cuenta con especialista TIC. EI 87% - - —— —

. . o
tienen con.wexmn.a Internet, pero so.Io el 25% 14,2 16,4 10,5 13,2 18,8 22,6 37 45 1,3 42 10,2 24,7
usa “medios sociales”, solo el 21% dispone de
sitio web y solo el 8% usa servicios en la nube Empresas con Empresas que Empresas que Empresas que % Personal % Mujeres
especialistas TIC contrataron o formaron en TIC tuvieron dificultad especialista sobre total de
de pago. intentaron contratar a sus empleados para cubrir alguna enTIC especialistas TIC
a especialistas TIC vacante

llustracion 1: Personal TIC en las empresas Canarias. Fuente: Informe sobre la Sociedad Digital en Canarias, 2024.
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4. Particularizando para el sector industrial,
todas las empresas canarias de 10 o mas
empleados disponen de ordenadores y

de conexidén a internet, peros solo el 8%
cuenta con empleados TIC, suponiendo el
0,8% de la plantilla, (frente al 14% y 1,3% de
media nacional respectivamente). Unicamete
el 17% de las empresas formo a sus empleados
en TIC.

5. En comparacién con la media nacional,
estas empresas hacen un uso inferior de
aplicaciones de Al, ERP (Enterprise Resource
Planning) y herramientas de inteligencia de
negocio (Bl) y solo un 2% hace uso de IA frente
al 9% nacional.

6. Canarias cuenta con 2.900 empresas TIC, la
mayoria pequefas (un 68% sin empleados).

7. Los centros educativos (datos del

curso 2020/2021) cuentan con una buena
disponibilidad de banda ancha (94% de

los centros frente al 45,8% nacional) y ratio
de alumnos por ordenador (2,5 frente al 3
nacional). Sin embargo, hay un uso menor de
tecnologias en centros y aulas frente al resto
del territorio.

8. El 41,3% de los canarios tiene habilidades
digitales avanzadas, superando la media
nacional del 38,9%, mientras que un 29,2% no
alcanza un nivel basico (promedio nacional
28,6%). Sin embargo, el 47% de los canarios
desconfian de Internet, frente al 39% a nivel
nacional.

En otro estudio reciente (Zafra-Gémez

et al,, 2024) se evaluan la transparencia

y la digitalizaciéon de las 59 empresas
encargadas del suministro de agua en los
100 municipios mas grandes de Espafa. Los
autores analizan el grado de cumplimiento
de estas empresas con las obligaciones

de divulgacion establecidas por la Ley

de Transparencia utilizando el indice de
Transparencia de Empresas Publicas (INDEP)
asi como su nivel de adopcién de tecnologias
digitales mediante los indicadores del
Proyecto Estratégico para la Recuperacion

y Transformacién Econdmica (PERTE). Este

estudio incluye cinco municipios de Canarias:
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Tabla 1: Nivel de transparencia y digitalizacion en materia del servicio
de abastecimiento de aguas de los municipios mas grandes de Canarias.

Tipo de Gestion

Resultado
INDE/PERTE

Ranking
INDE/PERTE

Telde Aguas de Telde Publico-privada 46,67% / 50% 25/25
Arona Canaragua Publico-privada 23,33% / 63% 4414

Las Palmas de . .
. Emalsa Publico-privada 26,67% / 50% 39/31

Gran Canaria
Santa Cruz Emmasa Publico-privada 31,66% / 50% 35/29
San Cristobal de |

ant-ristobatdefa Teideagua Publico-privada 45% [ 38% 26/43

Laguna

Fuente: Zafra-Gomez et al., 2024
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El estudio revela un amplio margen de
mejora en ambas areas, no alcanzando
ninguna de las empresas evaluadas un nivel
alto de transparencia y tan solo destacando
Canaragua (Arona) en el apartado de
digitalizacion. En general, los municipios
del estudio, incluidos los municipios de
Canarias, muestran una desconexion entre
la transparencia y la digitalizacidn, es decir, a
pesar de los avances en la implementacion
de tecnologias digitales, estos no se han
traducido en mejoras significativas en la
transparencia.

Por su parte, en la primera convocatoria del
PERTE de digitalizaciéon del ciclo del agua,

el Ministerio para la Transicién Ecolégica y el
Reto Demografico (MITECO) otorgd ayudas
por 200 millones de euros a un total de 30
proyectos, con financiacion entre 3,3y 7,9
millones de euros por proyecto. Dos de estos
proyectos tienen sus actuaciones localizadas
en Canarias, concretamente los presentados
por Empresa Mixta de Aguas de S/C Tenerife
S.A. (EMMASA) y Empresa Mixta de Aguas
de Las Palmas, S.A. (EMALSA), encargadas
del suministro de agua potable de las dos
capitales de provincia.

En la segunda convocatoria del PERTE agua
han sido beneficiados 50 proyectos, con una
ayuda que oscila entre los 675 mil a los 10
millones por proyecto. Canarias cuenta con un
proyecto presentado por Aqualia, Entemanser
y el Consejo Insular de Aguas de Tenerife.




5. Capacitacion digital en el sector del agua

Los cambios rapidos provocados por la
digitalizacién afectan al mercado laboral

ya que crean la necesidad de integrar

las habilidades existentes con las nuevas
competencias necesarias para llevar a cabo
los procesos de digitalizacion. Un estudio en
EEUU recoge que las plantas de tratamiento
de agua tienen una fuerza laboral envejecida
y una falta de trabajadores jovenes, y estiman
que el 10,6% de trabajadores se jubilaran o
cambiaran de sector cada afio desde 2016
hasta 2026 (Zahorodny et al., 2022). Esto
obliga a evaluar y mejorar la preparacion
digital del capital humano de las empresas
del sector, ya que, ademas de las habilidades
técnicas tradicionales, Los trabajadores deben
adquirir habilidades en el manejo y analisis
de datos y en el uso de nuevas tecnologias
para comprender y manejar los sistemas
automatizados y llevar a cabo toma de
decisiones informadas y una operacidn segura
y eficiente. Por o tanto, se hace necesario
revisar los programas. Esto obliga a revisar los
programas de capacitacion para incorporar
conocimientos en tecnologias digitales y
mMantener una cooperacion continua entre
las entidades educativas y la industria que
asegure que los programas de formacion

se alineen con las uUltimas innovaciones
tecnoldgicas y las demandas del mercado
laboral.

En general, la bibliografia menciona la
necesidad de contar tanto con habilidades
técnicas como transversales, destacando la
demanda de habilidades sociales, gestion de
proyectos, vision estratégica, liderazgo, trabajo
en equipo, toma de decisiones, y por otro lado
conocimiento en tecnologias especificas como
|oT, desarrollo de software, andlisis de datos
espaciales y big data entre otros. Algunos
autores, tras analizar las ofertas de empleo en
EEUU, observan un crecimiento considerable
en las ofertas que solicitan competencias

en analisis de ciberseguridad y privacidad
digital e identifican que los perfiles laborales
de la Industria 4.0 se caracterizan por tener
habilidades transversales mas desarrolladas,
como la gestién del cambio y la gestiéon de
proyectos. (Panagiotakopoulos et al., 2022).
Otros autores detectan una tendencia de
adopciéon de competencias 4.0 de abajo

hacia arriba en la estructura jerarquica de la
companfia, con roles operativos mostrando
una mayor inclusidon de tecnologias 4.0 en
comparacion con los roles de gestidon superior
(Fareri et al., 2020).
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Algunos de los nuevos puestos de trabajo
emergentes que mencionan estos autores
son:

- Analista de datos

- Cientifico de IA y Aprendizaje Automatico

- Experto en Gemelo Digital

- Gerente de Ciberseguridad

- Disefiador/Desarrollador de Realidad
Aumentada

Y de las nuevas habilidades requeridas:

- loT

- Desarrollo de software

- Tecnologias GIS/analisis de datos espaciales

- Andlisis Big Data

- Computacion en la nube

- Seguridad informatica

- Arquitectura de sistemas y software

- 1Ay Aprendizaje Automatico

- Control de calidad Tl

- Conceptos basicos de DevOps

- Gestion de repositorios

- Integracion continua

- Gestion de configuracion

- Uso de herramientas de construccion,
despliegue y monitoreo

- Herramientas de analisis de codigo y
pruebas continuas
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Por su lado, el Departamento de Ciencia

y Tecnologia de Gestidon de la Universidad
de Patras (Grecia) detecta la necesidad

de programas de educacion y formacion
especializados en el ambito de las Ciudades
Inteligentes que combinen una mezcla
adaptativa tanto de habilidades técnicas
como no técnicas (Gkamas & Rigou, 2023).
Como consecuencia, han desarrollado un
programa para la formacion de dos perfiles
profesionales: Smart Cities Engineer y Smart
Cities Technician (ver Anexo Il - Perfiles
profesionales del Proyecto SMACite).

Este programa formativo, que tuvo su primera
edicion piloto entre febrero y septiembre

de 2024, incluye trece cursos que abarcan

un amplio niumero de competencias, tanto
digitales como transversales, de una duracion
entre 24 y 50 horas cada uno hasta sumar
463. Estos cursos son: Smart Cities, Internet of
Things, Cybersecurity, Cloud Computing, Data
Analytics and Visualizations, Machine Learning
with Big Data, 3D Printing, Blockchain,
Drones, Autonomous Vehicles, Soft skills,
Entrepreneurship skills y Green skills.

Ya en 2020, en Espana se publicé un estudio
denominado “Estudio de necesidades
formativas del sector del agua en Espafia
(Centro de Referencia Nacional de Energia
Eléctrica, Agua y Gas (CEAGU), 2020). Este
estudia la oferta y las necesidades formativas
del sector y detecta que mas de la mitad

de los profesionales son de perfil tipo
operarios y personal subalterno, técnicos

y oficiales, y que, |la oferta de formacién
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reglada se reduce Unicamente a dos ciclos
formativos: Técnico en Redes y Estaciones

de Tratamiento de Aguas y Técnico Superior
en Gestion de Aguas. Por otro lado, indica
que las empresas demandan principalmente
conocimientos técnicos especializados y
certificaciones oficiales, por delante de otros
aspectos como habilidades interpersonales,
conocimientos transversales o conocimientos
generalistas. Recoge los cursos especificos
mas demandados por las empresas del sector
del agua, siendo cuatro de los seis primeros
formacion en materia de digitalizacion:

1. Electromecanica aplicada a equipos
relacionados con el ciclo integral del agua

2. Gestion de cuadro de control para EDAR

3. Control remoto de plantas hidraulicas
urbanas

4, Mantenimiento e instalaciones de bombas

5. Especialistas en programacion y gestion de
software (3D, BIM...)

6. Equipos de instrumentacion y sensores
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También recoge las conclusiones del

Servicio Publico de Empleo Estatal (SEPE)
sobre las necesidades formativas de la
familia profesional del agua en materia de
digitalizacion que, desde 2017 a 2019, incluye
las competencias técnico-profesionales
“Incorporacion de nuevas tecnologias a los
procesos: automatizacion, sistemas de control
distribuido” y “Mantenimiento y virtualizaciéon
del sistema SCADA" y en 2019 anade “Uso

y manejo de maquinaria a través de un
simulador™.

Como consecuencia de este estudio se
desarrollaron dos programas formativos para
dos especialidades formativas: “Equipamiento
y explotacion de instalaciones de captacion
de aguas subterraneas” con codigo ENAAO2
y “Electromecanica para el mantenimiento
de equipos esenciales en instalaciones de
tratamiento de aguas” con cédigo ENAAO3
(Servicio Publico de Empleo Estatal (SEPE),
2021a, 2021b). Una especialidad formativa es
un curso que, al contrario que un certificado
de profesionalidad, no acredita a su titular
para el desarrollo de una actividad profesional
sino que acredita que tiene las competencias
para llevar a cabo una determinada tarea.
Actualmente la especialidad ENAAO2 se
imparte en varios centros del territorio
nacional, incluyendo 5 en Canarias, mientras
que la especialidad ENAAO3 no se imparte en
ningun centro de Espana.

Con posterioridad, teniendo en cuenta las
conclusiones del estudio del CEAGU, el IES
Beatriu Fajardo de Mendoza en Benidorm
llevé a cabo un proyecto de innovacion
educativa denominado “Banco de Ensayos
Hidraulicos para la Digitalizacion del Agua”
destinado a alumnado de 1°y 2° curso del
ciclo de grado medio de Redes y Equipos

de Tratamiento de Agua y del ciclo de grado
superior de Gestidon del Agua, siguiendo

la metodologia de Aprendizaje Basado en
Proyectos (Canut Montalva et al., 2023).

El proyecto abarca todas las fases para la
puesta en marcha del mismo: su diseno,

su montajey la realizacion de ensayos. La
principal diferencia con otros bancos de
ensayo hidraulicos utilizados habitualmente
en estos ciclos formativos es que el propuesto
dispone de sensores para monitorizar
diversos parametros (caudales, presiones,
temperatura, pH, niveles..), un autémata,
tecnologia loT y software SCADA y de Gestidn
del Mantenimiento, lo que permite llevar

a cabo pruebas prolongadas que simulan
condiciones operativas reales y analizar datos
para deducir indicadores clave de gestion
como Agua No Registrada (ANR), Rendimiento
Técnico Hidraulico (RTH), TIRL (TIRL, Technical
Indicator for Real Losses) y UARL (UARL,
Unavoidable Average Real Losses).

Por el lado universitario, existen en Espana
siete titulaciones directamente relacionadas
con la evaluacion y gestién de recursos
hidricos: Ingenieria Civil, Ingenieria de Minas,
Ingenieria Agricola, Ingenieria Forestal,
Ciencias Ambientales, Geologia e Ingenieria

Geologica; asi como un gran numero de
masteres relacionados con los recursos
hidricos tanto oficiales como no oficiales.
Otras titulaciones como Ingenieria Industrial
o Ingenieria Quimica también poseen
formaciéon y competencias relacionadas
como son el disefio de infraestructuras para
el tratamiento de aguas residuales y plantas
de desalinizacion de agua (Santamarta

et al,, 2015). Si bien los autores no abordan la
digitalizacion en el sector, si que mencionan
gue en estas titulaciones se hace uso de
software especializado y que los planes

de estudio incluyen asignaturas como
“Adquisicion de Datos Hidrolégicos” para el
caso de Ingenieria Agronémica.
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6. Consulta directa a entidades con competencias
en el ciclo industrial del agua en Canarias

En el marco de la elaboracion de este
documento, se llevd a cabo una encuesta
para evaluar el estado actual de digitalizacion
en las islas y detectar necesidades de
capacitacion profesional (ver resultados
completos en anexo).

La encuesta fue enviada a diferentes
empresas explotadoras del ciclo integral del
agua y entidades publicas titulares de los
servicios (ayuntamientos y consejos insulares
de aguas) en Canarias. Abarcé un espectro

de roles completo, desde operarios y personal
técnico especializado, hasta directivos y
responsables de recursos humanos. En total,
participaron 41 profesionales, provenientes de
13 entidades relacionadas directamente con la
gestion del ciclo integral del agua en Canarias.
A continuacion, se presentan sus resultados.

8% No

(1)  concluyente

llustracién 1: Implementacion de tecnologias digitales de
gestion.

La autoevaluacion que llevaron a cabo las
entidades consultadas sobre su nivel de
digitalizacion actual, da como resultado una
media de 5,6 sobre 10.

De todas ellas, el 77%2 indica haber
implementado tecnologias de gestion digital
del agua en los ultimos 5 anos. Al pedir a estas
ultimas evaluar si el nivel de los esfuerzos
llevados a cabo para la implantacion de
tecnologias digitales es suficiente, se obtiene
como resultado un 6,45 sobre 10 de media.

2 Se da el caso de una entidad cuyo resultado es “No
concluyente” obtenerse la misma cantidad de respuestas
afirmativas y negativas.

¢Como calificaria el nivel de digitalizacion
actual de su entidad?

(0]
o)
o
©
S
+—
C
- HEm ]
12 23 34 45 56 67 78 89 910
Calificacion
¢Considera suficiente los esfuerzos de su entidad
en implantacion de tenologias digitales?
n
[0}
©
©
ke
+—
c
- | H B
12 23 34 45 56 67 78 89 910

Calificacion

llustracion 2: Nivel y esfuerzos en digitalizacion.
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Respecto a las tecnologias implementadas,
destacan dos tecnologias por estar presentes
en el 91% de las entidades: el loT o telelectura
y los sistemas de automatizacién y control
(SCADA). Del mismo modo, resaltan otras
dos tecnologias por la cola, implementadas
Unicamente en el 18% de las entidades: la
realidad virtual, o realidad aumentada, y los
gemelos digitales. En cuanto a la relacién con
sus abonados, solo el 55% de las entidades
confirma contar con alguna plataforma
digital que permite a sus clientes acceder a
informacioén sobre el uso del agua.

Internet de las cosa (IoT) o telelectura
Automatizacion y control: SCADA

Herramientas digitales especializadas: BIM, 3D,...
Ciberseguridad

Nuevas tecnologias en sensores para alerta
Sistema de informacion geografica (GIS)

Drones, imagenes satelitales o vision computarizada
Herramientas digitales para la integracion optima
Cloud Computing

Analisis avanzado de datos: Inteligencia...
Realidad Virtual o Realidad Aumentada

Control avanzado: Gemelo Digital

P J{ R
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91%
91%
64%
64%
55%
55%
36%
36%
27%
27%
18%
18%

llustracién 3: Tecnologias implementadas.




Contrasta con los resultados anteriores las
respuestas de las entidades a la pregunta:
¢Tiene su entidad un programa de
capacitacion en competencias digitales? Pese
a haber cierto grado de implementacion de
tecnologias de gestiéon digital del aguay a
aprobar en el nivel de esfuerzos llevados a
cabo para la implantacion de tecnologias
digitales, solo el 15% de las entidades confirma
disponer de un programa de capacitacion. Del
mismo modo, la evidencia de esta carencia

se refuerza con la valoracién que hacen las
diferentes entidades sobre la suficiencia de
SuUs propias acciones de capacitaciény la
necesidad mejorar las competencias digitales,
valoradas con notas promedio de 5,1y 8,6
sobre 10 respectivamente.

8% No

0 concluyente

llustracién 4: Implementacién de tecnologias digitales de
gestion del agua

¢Considera suficientes las acciones de capacitacion
promovidas por su entidad?
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Calificacion

¢Cuanto de necesario considera el mejorar
las competencias digitales en su entidad?

[%]

Q
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[
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Calificacion

llustracién 5: Acciones de capacitacion y necesidad de
mejora en competencias

Al consultar a los diferentes roles profesionales
dentro de cada entidad cémo de necesario
consideran mejorar en competencias digitales,
tanto del personal con su mismo rol, como
para cada uno de los otros roles, los resultados
muestran diferencias significativas en dicha
percepcion. La categoria de “Operarios” es la
gue percibe una menor necesidad, con las
puntuaciones mas bajas que oscilan entre

1,8 y 2,0 sobre 5. El resto de roles considera
necesaria la mejora con evaluaciones que

van de los 3,6 a los 5,0 sobre 5, siendo en

este caso los roles directivos los que menos
necesidad perciben.
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Direccién Cargos intermedios

Direccion Personal Direccion Personal Operario

Operario
técnico técnico

especializado especializado

Personal Personal Personal Personal

de gestion de RRHH de gestion de RRHH
técnica técnica

Personal técnico Operarios

especializado

Direccion Personal Operario Direccion Personal Operario

técnico técnico
especializado especializado

Personal Personal Personal Personal

de gestion de RRHH de gestion de RRHH
técnica técnica

llustracién 6: Necesidades de mejora en competencias
digitales por roles.
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En cuanto a la valoracion general de cada rol,
no hay diferencias significativas, presentando
todos ellos una alta necesidad (3,9 sobre

5) a excepcion del rol de direccién, con una
necesidad evaluada ligeramente por debajo
(3,6). Sin embargo, al retirar para cada rol el
valor de su autoevaluacion, se obtienen los
siguientes valores:

Tabla 2: Resultados de las preguntas sobre

el nivel de digitalizacion de la entidad

Cargos Personal
Direccién . 90s técnico Operarios
intermedios .
especializado
36 37 38 41

Fuente: Elaboracion propia

De esto se extrae que, nuevamente, se percibe
una menor necesidad de mejora en los
cargos con un rol de direccién. De los otros
tres roles, son los cargos intermedios los que
son percibidos con una menor necesidad de
mejora y los operarios, aquellos en los que se
percibe la mayor necesidad.

Al evaluar el nivel de competencias en
diferentes areas digitales del personal de las
entidades, destacan, en primer lugar, que las
dos peores areas coinciden con las tecnologias
menos implementadas: “Gemelos Digitales” y
“Realidad Virtual o Realidad Aumentada”. Se
pueden identificar oportunidades de mejora
en las dos categorias mencionadas y en otras

con baja puntuacién como “Herramientas
digitales para la integracion optima de
Energias Renovables”, “Analisis avanzado

de datos: IA, Machine Learning...”, “Drones,
imagenes satelitales o vision computarizada”
y, “Herramientas digitales especializadas: BIM,
3D, modelado hidraulico...". Por otro lado, en el
extremo de las competencias mejor valoradas,
se encuentran “Automatizacién y control”,
“loT y telelectura”, “Comunicacién y redes” y
“Gestion de proyectos digitales”, areas que se
puede identificar como las fortalezas de las
entidades del sector.

Automatizacion y control

Internet de las cosa (IoT) o telelectura
Comunicaciéon y redes

Gestion de proyectos digitales  yX:i:}

Sistema de informacion geografica (GIS) _
Programacion informatica _
Nuevas tecnologias en sensores para alerta 2,54
Ciberseguridad _
cloud computing |2
Herramientas digitales especializadas: BIM, 3D,... _
Drones, imagenes satelitales o vision computarizada _
Andlisis avanzado de datos: Inteligencia Artificial
Herramientas digitales para la integracion éptima
Control avanzado: Gemelo Digital
Realidad Virtual o Realidad Aumentada
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llustracién 8: Nivel de competencias por areas.
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Para identificar las areas donde es prioritario
mejorar las competencias digitales del
personal de cada entidad, de la misma

lista, se dio la opcidn de escoger hasta tres.
Las areas que suscitaron un mayor interés
fueron: “Automatizacion y control” e “loT y
telelectura”, ambas categorias con un 47% de
las respuestas, seguidas de “Analisis avanzado
de datos: IA, Machine Learning” con un 33%.
Cabe destacar que las dos categorias mas
demandadas son a su vez las que tienen

una aplicacion mas extendida entre las
entidades, mientras que las tecnologias
menos implementadas: “Gemelos Digitales” y
“Realidad Virtual o Realidad Aumentada” no
suscitaron un especial interés con un 20% y un
13% de las respuestas respectivamente.

Automatizacion y control

Internet de las cosa (loT) o telelectura

Analisis avanzado de datos: Inteligencia Artificial
Herramientas digitales especializadas: BIM, 3D,...
Calidad de datos

Herramientas digitales para la integracion 6ptima
Sistema de informacion geografica (GIS)
Gemelos digitales

Comunicacion y redes

Drones, imagenes satelitales o vision computarizada
Realidad Virtual o Realidad Aumentada

Cloud Computing

Programacion informatica

Gestion de proyectos digitales

Ciberseguridad
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47%
47%
33%
27%
27%
20%
20%
20%
20%
13%
13%
13%
13%
7%
7%

llustracién 9: Prioridad de mejora por areas.




Para terminar de evaluar cada area, se
consultd a las entidades su dificultad para
incorporar personal técnico cualificado.

Nos encontramos ante respuestas que
trasladan una dificultad alta en todas las
areas, con un 3,7 sobre 5 como valor mas
bajo. Destaca sobre las demas la categoria

de, “Programacion informatica”, con una
puntuacion promedio de 4,7, seguida de cerca
por “Gemelos digitales” y “Realidad Virtual

o Realidad Aumentada” con un 4,5. Esto
contrasta con el bajo interés que recibieron
estas dos ultimas categorias de cara a mejorar
las capacidades del personal de la entidad.
Sin emlbargo, ocurre lo contrario con las
siguientes dos categorias que, con un 4,3 de
promedio, son a su vez dos de las areas que
mayor demanda de mejora obtuvieron: “loT y
telelectura” y “Andlisis avanzado de datos: |A,
Machine Learning”.

Programacién informatica

Gemelos digitales

Realidad Virtual o Realidad Aumentada

Analisis avanzado de datos: Inteligencia Artificial
Internet de las cosa (loT) o telelectura
Ciberseguridad

Calidad de datos

Gestion de proyectos digitales

Cloud Computing

Herramientas digitales especializadas: BIM, 3D,...
Automatizacion y control

Sistema de informacion geografica (GIS)
Herramientas digitales para la integracion éptima
Nuevas tecnologias en sensores de alerta

Drones, imagenes satelitales o vision computarizada

Comunicacion y redes

a8y
atp

4,3

W

N

= WL U g
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llustracién 10: Dificultad para incorporar talento por areas.




Para finalizar, se realizaron cuatro preguntas
de de respuesta abierta, cuyas principales
respuestas se recogen a continuacion:

¢Cuales son los principales obstaculos para
una mayor digitalizacion y automatizacion
de los procesos en su entidad?

- Resistencia al cambio, particularmente entre
el personal de mayor edad y carencia de
cultura digital

- Son procesos largos y costosos que No
muestran resultados inmediatos.

- Falta de personal especializado,
especialmente para la fase de explotacion
junto a la dificultad para la incorporaciéon de
nuevo talento.

- AntigUedad de las instalaciones y ausencia
de sistemas de automatizacion adecuados.

¢Qué tipo de decisiones se han mejorado
gracias al analisis de datos en su entidad?

- Localizacién de averias y toma de decisiones
mucho mas rapidas.

- Optimizacion en operaciones de
mantenimiento.

- Mejoras en el rendimiento de las redes y en
la eficiencia energética.

- Mejoras estratégicas en gobernanzay
distribucion del agua.

- Decisiones econdmicas relacionadas con
inversion.

¢Qué acciones de capacitacion digital ha
implementado su entidad para su personal
en los dos ultimos anos?

- Cursos de varias tecnologias: programacion
SCADA, Control remoto, PLC, ciberseguridad,
alerta temprana, BIM, drones...

- Capacitacion en uso de herramientas
digitales, ofimatica y servicios cloud.

- Adopcioén de formacién continua, tanto
presencial como online.

Con respecto a la digitalizacion del sector del
agua ¢cudles son los principales retos a los
que su entidad ha enfrentado relacionados
con la capacitacién y la disponibilidad de
personal capacitado?

- A la hora de contratar personal
especializado en tecnologias digitales, falta
de formacién o familiaridad con los aspectos
técnicos del sector del agua.

- Falta de formaciones especificas.

- Dificultades para encontrar nuevo talento y
mantenerlo dentro de la empresa.

- Ajustar la capacitacion y la incorporacion
de nuevo talento al ritmo de crecimiento y
los tiempos marcados por los proyectos en
marcha.

- Las limitaciones administrativas para la
contratacion, propias de la Administracion
Publica.
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Estas respuestas refuerzan las conclusiones
del resto de la encuesta y se alinean con el
analisis llevado a cabo en este documento,
constatando que la digitalizacién en el sector
del agua aun enfrenta desafios importantes
Yy que, estas herramientas, que han logrado
avances en la toma de decisionesy en los
procesos, Nno se han explotado de manera
uniforme en todas las entidades.

En términos de capacitacion, persisten
brechas en la especializacidn pese a las
acciones de capacitacion que llevan a cabo
las entidades. Ademas, las dificultadas

para la contratacion del personal con las
capacidades requeridas de ambos dmbitos
a la vez (sector digital y sector del agua),
subrayan la necesidad de implementar
estrategias integrales que alineen la formacion
y la incorporacion de talento que permitan
la modernizacion tecnoldgica del sector del
agua.
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s 'Co__n é:_'l"_usion_es'_

De acuerdo a lo expresado por los actores del
sector, las actuaciones de capacitacion en
competencias digitales deben ir destinadas a
todas las escalas del personal, desde los cargos
intermedios hasta los operarios. Dichas acciones
formativas debieran orientarse hacia la:

Para aprovechar plenamente las
oportunidades que brinda la digitalizacion
en el sector del agua en Canarias, se deben
abordar estos grandes objetivos:

La digitalizacion en el sector del agua ofrece
grandes oportunidades para mejorar la
eficiencia operativa, reducir costes y aumentar
la sostenibilidad del sector. Se posiciona como
una oportunidad estratégica para abordar
desafios relacionados con la sostenibilidad,

la eficiencia operativa y la resiliencia frente al
cambio climatico. La transformacién digital
debe mejorar la gestion del agua, impulsar

la economia hacia un modelo basado en el
conocimiento, generando nuevos empleos

y fomentando practicas de consumo social
responsable.

Promover la colaboracion entre
instituciones educativas y el sector del

agua para alinear los nuevos perfiles
profesionales con las necesidades
actuales y futuras.

- Automatizacion y control

- loT y telelectura

- Analisis avanzado de datos: Inteligencia
Artificial, Machine Learning

- Gemelos Digitales

- Realidad Virtual y Realidad Aumentada

- Necesidades del sector agua a los
profesionales del sector TIC

Fortalecer la gobernanza del agua
mediante la integracién de sistemas
digitales que permitan un monitoreo
mas preciso y una planificaciéon mas
eficaz.

A pesar de la integracion paulatina de
tecnologias avanzadas en el sector del agua,
como son los sistemas de control, el 1oT o los
sistemas GIS, este sector se enfrenta aun

a resistencias al cambio digital, a la falta de
habilidades técnicas y a dificultades para
integrar nuevas tecnologias digitales en

infraestructuras antiguas. Los principales
obstaculos incluyen la necesidad de formacion
y el desarrollo de capacidades técnicas, junto
con problemas culturales que dificultan la
adopcién de nuevas tecnologias.

Implementar mecanismos de
evaluacién continua que permitan
ajustes estratégicos, maximizando asi

los beneficios econémicos, ambientales

y sociales

Priorizar tecnologias con resultados

comprobados y garantizar la
interoperabilidad de los sistemas.
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| - Resultados de la encuéstd

1. Entidad (c6digo)
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Tabla 3: Resultados de las preguntas sobre el nivel

de digitalizacion de la entidad (2, 3 y 4).

Respuestas por

2. ¢Cémo calificaria
el nivel de
digitalizacion actual
de su entidad?

3. ¢Ha
implementado su
entidad tecnologias
de gestion digital

4. ;Considera
suficiente los
esfuerzos de
su entidad en
implantacion

entidad Valore en una escala del agua en los de tecnologias
del1al10. altimos 5 afnos? digitales? Valore en
una escala del1al 10.
Media Si No Media

1 1 2,0 0] 1 NA

2 2 4,0 1 1

3 55 4 0

4 13 8,5 13 0 8,2

5 2 35 2 0

6 1 50 0

7 1 7,0 1 0

8 1 3,0 0 1 NA

9 6 6,7 5 1 7,6

10 6 6,0 6 0 7,7

n 1 8,0 1 0 9

12 1 6,0 1 0 5

13 2 8,0 2 0 75

Fuente: Elaboracion propia
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Tabla 5: Resultados de la pregunta 6.
cDispone su entidad de alguna plataforma

digital que permita a sus clientes acceder a
informacién sobre el uso del agua?
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Tabla 6: Resultados de las preguntas sobre
capacitacion en competencias digitales de
la entidad (7, 8 y 9).

7. ;Tiene su entidad
un programa de
capacitacion en

8. En una escala del
1al10 ¢Considera
suficientes las
acciones de

9. En una escala
del1al10 ;Cuanto
de necesario
considera el mejorar

1. Entidad (cédigo) Si No
1 NA NA
2 0 1
3 4 0
4 13 0
5 0 2
6 0 1
7 1 0
8 NA NA
9 2 3

10 4 2
i 1 0]
12 0 1
13 2 0

Fuente: Elaboracion propia

1. Entidad ) o )
(c6digo) competencias capacitacion Ias_cqmpetenaas
digitales? promovidas por su digitales en su
entidad? entidad?
Si No Media Media
1 0 1 30 8,0
2 0 2 4,0 9,5
3 1 3 38 9,0
4 6 7 6,6 77
5 0 2 30 10,0
6 0 1 6,0 10,0
7 0 1 6,0 6,0
8 0 1 30 10,0
9 3 3 6,5 8,2
10 2 4 50 8,3
n 1 0 9,0 9,0
12 0 1 5,0 9,0
13 2 0 6,0 75

Fuente: Elaboracion propia
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Tabla 7: Resultados de la pregunta 10. ;Cuanto de necesario considera en su entidad, para las siguientes categorias profesionales,

mejorar en competencias digitales?

1. Entidad (cédigo) | 11. Rol del encuestado Numero de respuestas Operarios Person::;(ié::‘;c;o espe- Cargos intermedios Direccién

Todos los roles 1 4,00 4,00 4,00 1,00

! Personal con responsabilidades de gestion técnica 1 4,00 4,00 4,00 1,00
Todos los roles 2 4,00 500 4,50 4,00

2 Direcciéon 2 4,00 500 4,50 4,00
Todos los roles 4 3,50 3,00 3,25 3,00

3 Operario 1 2,00 1,00 2,00 2,00
Personal técnico especializado 3 4,00 3,67 3,67 3,33

Todos los roles 3 3,69 392 3,77 3,69

Direccion 3 2,67 2,67 2,67 2,67

4 Operario 2 3,00 2,00 2,00 2,50
Personal con responsabilidades de gestion técnica 4 4,00 4,75 4,75 4,50

Personal técnico especializado 4 4,50 5,00 4,50 4,25

Todos los roles 2 5,00 5,00 4,50 350

° Direccion 2 5,00 5,00 4,50 350
Todos los roles 1 4,00 4,00 4,00 2,00

& Personal con responsabilidades de gestion técnica 1 4,00 4,00 4,00 2,00
. Todos los roles 1 1,00 4,00 4,00 3,00
Direccion 1 1,00 4,00 4,00 3,00

Todos los roles 1 4,00 5,00 5,00 1,00

8 Personal técnico especializado 1 4,00 5,00 500 1,00
Todos los roles 6 3,50 317 317 2,83

Direccién 1 2,00 3,00 3,00 3,00

9 Operario 2 3,50 2,00 2,00 1,50
Personal con responsabilidades de gestion técnica 1 4,00 4,00 4,00 3,00

Personal técnico especializado 2 4,00 4,00 4,00 4,00

Todos los roles 6 3,67 417 417 4,33

Direccion 1 4,00 5,00 5,00 5,00

10 Personal con responsabilidades de gestion de RRHH 1 5,00 5,00 5,00 5,00
Personal con responsabilidades de gestion técnica 3 3,67 4,00 433 4,67

Personal técnico especializado 1 2,00 3,00 2,00 2,00

Todos los roles 1 3,00 5,00 3,00 4,00

" Direccién 1 3,00 5,00 3,00 4,00
Todos los roles 1 5,00 5,00 5,00 500

2 Direccién 1 5,00 5,00 5,00 5,00
Todos los roles 2 4,00 4,50 4,50 4,50

B Personal técnico especializado 2 4,00 4,50 4,50 4,50
Total 41 3,7 3,98 3,85 3,49

Fuente: Elaboracion propia
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Tabla 8: Resultados de la pregunta 12. ;Cudl es el nivel de habilidad en competencias

digitales, que usted percibe, del personal de su entidad para cada area de esta lista?
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1 2,00 3,00 1,00 1,00 1,00 5,00 5,00 3,00 NA 2,00 NA NA NA 4,00 3,00
4 4,43 414 317 4,43 457 414 4,43 3,43 3,43 3,43 2,50 2,40 2,00 3,71 2,83
2 2,00 3,50 1,50 1,50 2,00 1,50 1,50 1,00 1,00 1,00 1,00 1,00 1,50 1,50 1,50
5 1,00 3,50 1,50 2,50 1,50 2,50 2,50 2,00 1,50 1,50 1,00 1,00 1,50 1,50 1,50
6 1,00 2,00 1,00 2,00 1,00 3,00 2,00 3,00 2,00 2,00 1,00 1,00 1,00 1,00 1,00
7 4,00 3,00 2,00 5,00 3,00 4,00 3,00 5,00 4,00 4,00 1,00 1,00 4,00 5,00 2,00
9 2,50 3,00 2,50 1,50 3,00 3,00 2,50 2,00 1,50 1,50 1,00 2,00 1,50 1,50 1,00
10 4,00 3,40 2,00 3,60 420 3,80 4,00 4,40 2,75 2,25 1,67 1,67 1,33 2,20 2,20
n 4,00 4,00 4,00 4,00 4,00 4,00 4,00 4,00 4,00 3,00 3,00 2,00 4,00 4,00 NA
12 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
Total 2,59 3,05 1,97 2,65 2,53 3,19 2,99 2,88 2,35 2,17 1,46 1,45 1,98 2,54 1,78

Fuente: Elaboracion propia
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Cual es el nivel de habilidad en competencias
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Tabla 11: Resultados de la pregunta 14. ;Cual es el nivel de dificultad al que se enfrenta, para

cada una de estas areas, a la hora de incorporar nuevo personal técnico con capacitacion

suficiente?
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1 50 50 5,0 4,0 4,0 5,0 5,0 4,0 NA 4,0 3,0 NA NA NA NA 4,0
2 5,0 5,0 5,0 5,0 45 45 45 50 50 5,0 50 50 50 45 45 50
4 33 35 39 34 4,0 37 36 4 35 43 39 38 4 4.0 39 35
5 50 45 50 4,0 45 45 40 45 40 4,0 45 50 50 40 4,0 4,0
6 50 50 40 4,0 50 4,0 40 40 5,0 50 50 50 50 5,0 50 50
7 4,0 30 2,0 10 4,0 2,0 2,0 30 2,0 30 2,0 4,0 4,0 2,0 2,0 2,0
9 5,0 4,0 45 45 2,5 3,0 30 35 30 30 35 40 30 30 30 30
10 42 36 43 2,8 38 42 28 32 38 32 32 40 43 40 34 42
n 50 40 40 4,0 4,0 30 30 30 NA 30 4,0 50 50 2,0 30 2,0
12 50 50 50 5,0 50 50 50 50 5,0 50 50 50 50 5,0 50 50
Total 4,7 4,3 4,3 3,8 41 3,9 3,7 3,9 3,9 3,9 3,9 4,5 4,5 3,7 3,8 3,8

Fuente: Elaboracion propia
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Anexo Il - Pérfiles profesionales del Proyécto SMACite |

Smart Cities Engineer Job Profile

Functions aligned with ESCO

1. Design, plan, and develop technical and
engineering specifications and solutions
for projects from infrastructure optimizing
materials and integrating specifications and
resource allocation within time constraints.

2. Oversee the project on daily basis and is
responsible for high-quality results within
objectives and constraints, ensuring effective
use of resources. Responsible for risk and
issue management, communication and
stakeholder management.

3. Design, plan, manage and maintain
cloud-based systems. Responsible for
developing, implementing and debugging
cloud-applications and handle migration of
applications to cloud.

4. Advise and implement solutions to control
access to data and programs and ensure
protection of processes. Responsible for
protection and security of systems and
network and design, plan and execute the
system’s security architecture, with models
and security policies and procedures.

5. Collect and interpret rich data sources,
manage large amounts of data, merge
sources, ensure consistency and create
visualizations to aid in understanding
data using mathematical models and
communicate insights and findings to
team and, if required, to non-experts and
recommend ways to apply data.

6. Design, integration and acceptance
testing of automation systems integrating
connected devices and smart appliances
within residential facilities. Work with key
stakeholders to ensure the desired project
outcome including wire design, layout,
appearance and component programming.




loT knowledge. Principles, requirements,
limitations and vulnerabilities of smart
connected devices and automatic control
systems for digital control, distribution
saving and use of energy and information
management.

loT skills. Design and calculate smart systems,
based on grid load, duration curves, energy
simulations, etc.

Security knowledge. Methods and standards
to protect ICT systems, resources and users
against illegal or unauthorized use, identifying,
assessing and dealing with all types of risks
including from cloud computing

Security skills. Create strategy for safety and
security, with set of rules and policies. Analyze
systems to identify risks and implement
procedures for identifying, assessing,
mitigating them and prepare recovery plans

Cloud Computing knowledge. Technologies
to access resources (hardware, software,
services, etc.) through remote servers and
software networks irrespective of location
and architecture and metrics and alarms for
monitoring services.

Cloud Computing skills. Design infrastructure
(networks and architecture) to implement
optimized cloud solutions for customer
requirements, fault toleration, workload and
business needs. |dentify elastic and scalable
and cost-effective solutions and remediate
deployment issues

Data analytics knowledge. Statistical
methods, practices and data techniques
for collection, organization, structure of
data elements, analysis, interpretation and
presentation of data (local and cloud) to
reinforce the human understanding.

Data analytics skills. Define data quality
criteria; perform data analysis with statistical
techniques to interpret data to assess
development and innovation.

Machine Learning and Big Data knowledge.
Big data technologies (machine learning,
datamining, etc.) for smart cities to develop
novel software ecosystems upon which
advanced mobility functionalities emerge.

Machine Learning and Big Data skills.
Explore large datasets to reveal patterns
using statistics, database or |A and present
information in a comprehensible way.

Business and Management knowledge.
Management principles and methodologies
for projects or for own business venture,
identifying creative solutions and according to
quality standards and legal dispositions.

Business and Management skills. Manage
and plan resources (budget, deadling, results,
quality), according to codes of conduct, and
monitor progress and changes according

to customer requirements and advice in a
creative and feasible way according to legal
dispositions.

Green knowledge. Political and technical
processes to design urban environment and
optimize land use considering aspects such as

endencias, Retos y Oportunidades en la Digitalizacion del Agua en Canarias ‘ Spe

infrastructure, water, green and social spaces,
circular economy, energy conservation and
waste management.

Optional knowledge and skills

Green skills. Apply principles, policies

and regulations aimed at environmental
sustainability (e.g., reduction of waste,

energy and water consumption, reuse and
recycling, and sharing economy) and promote
a sustainability-oriented mindset on urban
ecological attitude and on environmental
impact of behavior, applying measures to
reduce pollution (air, noise, light, water or
environmental).

Soft skills

Accountability (customer focus, diligence,
reliability, efficiency)

Communication (networking, negotiation,
teamwork)

Creativity (critical thinking, problem solving,
decision making, initiative)

Ethical behavior (respect diversity, respect
environment, respect privacy)

Leadership (coaching, conflict resolution,
entrepreneurship, strategic thinking, motivate
others, manage quality)

Self-management (adaptability, organization,
positive attitude, self-control, personal
development)

Tenacity (goal orientation, patience,
motivation, resilience)
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